
OUTILS PRATIQUES
à votre disposition

Auto-diagnostic en ligne pour évaluer vos vulnérabilités économiques (cyber, capital, 
dépendances critiques) & recommandations personnalisées à la fin du test.

  www.diagseco.finances.gouv.fr

DiagSECO (DGE)

Auto-diagnostic de sécurité économique

Liste de 40 règles simples pour sécuriser vos postes, mots de passe, sauvegardes, accès 
distant, idéal pour sensibiliser vos équipes.

  www.cyber.gouv.fr/publications/guide-dhygiene-informatique

Guide d’hygiène informatique (ANSSI)

Fiches pratiques pour détecter les signaux faibles d’ingérence étrangère (recrutement, 
espionnage, influence), à diffuser en interne auprès des cadres et commerciaux.

  www.dgsi.interieur.gouv.fr/dgsi-a-vos-cotes/contre-espionnage/conseils-aux-entreprises-flash-ingerence

Flash Ingérence (DGSI)

Bulletin de veille sur les risques économiques et technologiques pour les entreprises sensibles.
  www.defense.gouv.fr/drsd/ressources-entreprises/lettres-dinformation-economique.fr

Lettre d’information économique (DRSD)

Fiches pratiques de la Police Nationale pour les entreprises.
  www.masecurite.interieur.gouv.fr/fr/fiches-pratiques/entreprises

Fiches pratiques (RT)

Documentation utile

La sécurité 
économique 
en 28 fiches 
pratiques du 
SISSE

https://www.entreprises.gouv.fr/la-dge/publications/la-securite-
economique-en-28-fiches-thematiques

https://www.medef.com/uploads/media/default/0020/04/16185-
securite-economique-des-entreprises-10-2024.pdf

Ayez le réflexe 
sécurité 
économique 
du MEDEF

Pour aller plus loin
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RÉAGISSEZ
à une attaque ou une menace 

Pour porter plainte et enclencher une enquête judiciaire,
contactez le commissariat ou la gendarmerie la plus proche.

Dépôt de plainte (Police/Gendarmerie)

Attaque cyber ou menace économique (intrusion, ingérence, rachat hostile) ?

Plusieurs plateformes d’aide et d’assistance sont à votre disposition en cas 
d’attaque informatique

Support et assistance en cas de cyberattaque

Le CERT-FR de 
l’ANSSI

@ cert-fr@ssi.gouv.fr
 32 18

 Pour les grands 
organismes 

publics, les OIV/
OSE, les grands 
groupes et GE

La plateforme 17 
Cyber

  www.17cyber.
gouv.fr

Pour les 
particuliers
et les TPE

Le CERT des 
entreprises de 

Défense
@ cert-drsd.

contact.fct@def.
gouv.fr

 0805 046 300

Pour les 
entreprises de la 

BITD

Le CSIRT 
Hauts-de-France

 0806 700 111 
  www.

urgencecyber.com

Pour les 
collectivités et 

les PME

Vous pouvez également prévenir le délégué régional de l’agence nationale 
de la sécurité des systèmes d’information (ANSSI)

hauts-de-france@ssi.gouv.fr

Délégué ANSSI 

Pour tout cas d’ingérence étrangère, ou suspicion d’ingérence, d’espionnage industriel, 
d’extraterritorialité du droit, de menace stratégique, prévenez les services de l’Etat

Services spécialisés en matière de sécurité économique

Si nous n’avez pas de référent DGSI, DRSD ou RT, prévenez le délégué à 
l’information stratégique et à la sécurité économiques (DISSE)

dreets-hdf.disse@dreets.gouv.fr

DISSE 

Informez votre contact 
habituel de la DGSI

DGSI
Informez votre contact 

habituel de la DRSD
Informez votre contact 

habituel des RT

DRSD RT



ANTICIPEZ
en vous protégeant 

Protection des systèmes d’information

Bénéficiez d’un premier diagnostic cyber gratuit
@ https://messervices.cyber.gouv.fr/cyberdepart

Diagnostic de maturité CyberDépart (ANSSI)

Evaluez le niveau de protection cyber de votre TPE/PME
@ secope-rghf@gendarmerie.interieur.gouv.fr

Pré-diagnostic cyber (Gendarmerie)

Protection des actifs immatériels

Contactez l’institut national de la propriété industrielle (INPI)
@ hautsdefrance@inpi.fr   -     www.inpi.fr

Dépôt de brevet (INPI)

 Contactez la société d’accélération du transfert de technologie (SATT)
 www.sattnord.fr

Protection de la recherche (SATT Nord)

Protégez vos droits de propriété intellectuelle, luttez contre la contrefaçon 
 www.douane.gouv.fr/demarche/deposer-une-demande-dintervention-aupres-des-services-douaniers

Demande d’intervention (Douane)

Prévention des difficultés financières

Le comité départemental d’examen des problèmes de financement des 
entreprises (CODEFI) vous aide à prévenir les défaillances

@  codefi.ccsfXX@dgfip.finances.gouv.fr 
(insérer le département correspondant pour XX : 02 ou 59 ou 60 ou 62 ou 80)

CODEFI (DGFIP)

Sécurisation des flux et marchés sensibles

Sécurisez vos échanges internationaux, devenez opérateur économique agréé (OEA)
@ pae-XXXXX@douane.finances.gouv.fr 

(insérer le territoire correspondant pour XXXXX : lille ou amiens ou dunkerque)

Certification OEA (Douane)

Contactez la direction du renseignement et de la sécurité de la défense (DRSD)
@ prsd-lille-se.contact.fct@intradef.gouv.fr   (pour les départements 59 et 62) 

@ prsd-senlis.cmi.fct@intradef.gouv.fr   (pour les départements 02,60 et 80)

Marchés Défense (DRSD)


